
关于加强信息保护和支付安全、防范电信网络欺诈的风险提示（二）

大华银行（中国）有限公司（下称“我行”）非常重视客户的财产安全及合法权益，应中国人民银行办公厅要求，

为进一步加强落实《中国人民银行关于加强支付结算管理 防范电信网络新型违法犯罪有关事项的通知》、《中国人民银

行关于开展整治非法买卖银行卡信息专项行动的通知》及《中国人民银行关于进一步加强银行卡风险管理的通知》的要

求，现就相关银行卡风险提示提请您认真阅读并引起重视。

一、银行卡风险提示

根据《中国人民银行关于开展整治非法买卖银行卡信息专项行动的通知》，《中国人民银行关于加强支付结算管理

防范电信网络新型违法犯罪有关事项的通知》和《中国人民银行关于进一步加强银行卡风险管理的通知》，我行谨提醒

您增强银行卡信息安全风险防范意识，保护您的财产安全与合法权益。请您在使用银行卡时，妥善保管您的银行卡卡

号、密码、证件号码等个人信息；在设置密码时，避免使用例如生日、电话号码、重复密码等过于简单的密码，同时请

您牢记银行卡密码，不得将银行卡和密码出租、出借、出售给他人使用；不要将密码写在银行卡或与卡一起存放的地

方，做好银行卡密码的隐藏保密措施；请您将您的银行卡、存折和身份证等证件分开存放 ，以免造成您不必要的资金损

失。

二、防范利用网上银行实施电信欺诈的安全提示

近期，有不法分子通过短信、电话、邮件、即时聊天工具等方式向客户发布虚假信息，并以客户银行卡或账户信息

被盗、中奖、团购低价商品、低价拍卖、反洗钱监控、个人信用评级、个人避税、电话欠费、冒充公安、司法、银行人

员和亲友等事由要求客户签约网上银行或手机银行，以骗取客户网上银行私密信息，进而诈骗盗取客户资金。为防范上

述诈骗活动，切实保护客户利益，我行向您提示：

1、办理网上银行签约后，应保管好网银用户名、网银密码等私密信息，切勿将上述信息告诉他人，包括银行员工。

2、在任何情况下，我行及公安、司法、人行、银监会等单位都不会向您索要网银登录密码，请不要轻信以任何名义和理

由要求您办理网银或通过网银划转资金的来电或短信。

3、在使用网上银行进行操作时，不要开启操作系统、MSN 和 QQ 等工具的远程协助功能，防范假冒商户（卖家）身份

利用远程协助软件诱导客户进行网上支付，同时防范不法分子假冒我行网银支付页面骗取您网上银行私密信息和客户资

金。

如有疑问，请拨打我行热线电话 400-166-6388。
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