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Private & Confidential 

我行积极参与2017年度 

银行业普及金融知识万里行活动 



8月—电子智能服务推广宣传月 

• 建议收款人为现有微信好友，以确保转账无误。 

• 建议在微信钱包中进行支付安全设置，学习安全贴士，开启微信保护功能按钮，守护资金账户安全。 

• 请妥善保管个人支付密码，定期修改密码；建议使用安全系数较高的手势密码；切忌将密码保存在手
机中，也勿向他人透露所设置密码。 

• 在点开他人发来的支付链接前三思而后行，以防止个人银行帐户信息被盗。 

• 请在安全的网络环境下进行支付转账，切忌在公共WIFI下输入支付密码。 

• 当您输入密码前，可与收款人通话进行确认核对。 

• 请在微信钱包中查询交易记录；可将聊天记录、沟通信息及微信支付通知一起进行截屏保存，作为后
续保证。 

• 如手机意外丢失，请及时拨打腾讯官方电话冻结微信账号。 

安全使用微
信支付或转

账 

• 千万不要使用他人手机登录手机银行。 

• 选择正确的手机银行网址登录，防范网上欺诈行为。 

• 妥善保管手机银行用户名和密码，不透露给他人。 

• 如果发现泄露或遗忘密码，请及时进行密码重置。 

• 如果丢失手机或更换手机号码，请联系银行及时进行相应处理。 

安全使用 
手机银行 

在自助设备
上安全输入

密码 

• 输入密码前，要注意观察周边环境，防范可疑人员，并留意自助设备上是否有多余装置或摄像头，密
码键盘是否有改装过的痕迹或被贴上薄膜，待确定环境安全后再进行操作。 

• 输入密码时，尽量用手或身体进行遮挡，防止他人窥视。  



安全使用 
电话银行 

• 拨打正确的银行客服电话，不要轻信任何非正常渠道提供的电话银行服务，防范电话欺诈行为。 

• 不要使用公用电话进行电话银行操作，进行交易类操作时不要使用电话的免提方式。交易完成后再提
起电话随机输入一个号码后挂机，以防别有用心的人通过重拨了解您的按键信息。 

• 妥善保管电话银行密码等账户信息，不要透露给他人。 

8月—电子智能服务推广宣传月 

• 设置复杂的密码作为单独的网上银行密码。不采用简单数字排列、生日、电话号码等作为密码，将网
上银行密码与其它用途的密码区分开，不要采用同一密码。 

• 使用安全的电脑操作。尽量避免在网吧、图书馆等公共场所使用公用电脑操作网上银行，用于登陆网
上银行的电脑应安装并及时更新杀毒软件及个人防火墙。 

• 选择正确的网址访问、登陆银行网站，尽量不要通过其他网站链接进行访问，以防登陆“钓鱼网站”。 

• 保管好账号和密码等个人身份信息。不要将用户名、密码和身份证号码等个人身份识别信息透露给其
他人。 

• 树立正确的安全意识。及时关注账户变动情况，对异常状态提高警惕。若在使用网上银行过程中遇到
问题，及时致电银行客户服务中心咨询。 

安全使用
网上银行 


