
电话诈骗的常见手段 

短信诈骗的常见手段 

 
 
 

网络诈骗的常见手段 

 
 
 

应对方式 

1.虚构子女绑架，利用电话录音（如孩子的哭声）造成家人恐慌，要
求家人汇款赎人。 
2.冒充亲友，以车祸、生病、违法需交纳款项等为由实施诈骗。 
3.冒充电信局人员，以电话欠费等名义实施诈骗。 
4.冒充公、检、法、司等国家机关人员，以事主涉嫌洗钱、诈骗等犯
罪活动为由，实施诈骗。 
5.谎称事主中奖，要求事主缴纳个人所得税、服务费和手续费等实施
诈骗。 

1.发送短信称事主的银行卡在异地刷卡消费，待事主回电时，不法分
子假冒银行工作人员实施诈骗。 
2.通过短信发送银行账号及“速汇款”等信息，行骗碰巧要汇款的事
主。 

不法分子假借银行名义，通过制作虚假广告、群发短信等方式，以
“无抵押、无担保、低息贷款”为诱饵，诱使客户与其联系。同时，
不法分子利用QQ向客户发送含有木马的程序包，或诱导客户进入钓
鱼网站直接下载此类程序包，在客户安装该程序包过程中完成木马
程序的安装，从而窃取客户网银信息。然后，不法分子以查验还款
能力为由，要求客户向自身账户存入贷款金额一定比例的验资款，
待客户将资金存入后，不法分子便利用窃取的网银信息将客户资金
转走。 
 
大华银行提醒广大金融消费者： 
1.务必妥善保管好自己的个人银行卡及密码，任何情况下都不要轻易
向其它人透露账户信息，更不能向不明账户进行转账。对来历不明
的电话或短信要提高警惕，不要轻信，以免落入诈骗陷阱。如有疑
问，可直接拨打开户银行的客户服务电话确认，如遇资金被骗，应
及时向公安机关报案。 
2. 不要轻信街头广告等非正规宣传内容。客户如需办理贷款业务，
应通过正规途径，如前往银行网点和其他经银监会批准的贷款机构。
不要轻信在银行网点外遇到的所谓“贷款推广人员”或“银行贷款
工作人员”，不要拨打贷款小广告上的联系电话，以免受骗上当。 
3. 在网上输入私密信息前，需确认网站地址是否正确；需要登录网
上银行或电子商务网站时，应直接在网址栏填写正确的网站地址，
最好不要使用检索页来搜索网站，更不应轻易通过他人发来的网站
链接登录相关银行网站，以免误入“钓鱼网站”而遭受损失。 

*以上信息均摘自中国银行业监督管理委员会与上海市银行同业公会官网 

防范网络电信诈骗的风险提示 



什么是非法集资？ 非法集资是指法人、其他组织或个人，未经有权机关批准，向社
会公众筹集资金的行为。 
 

非法集资的主要特征 1.假冒银行名义向社会公众吸收资金 
2.未经有关部门依法批准或者借用合法经营的形式吸收资金 
3.通过媒体、推介会、传单、手机短信等途径向社会公开宣传 
4.承诺在一定期限内以货币、实物、股权等方式还本付息或者给
付回报 
5.向社会公众即社会不特定对象吸收资金 
 

非法集资的常见手段 1.承诺高额回报 
不法分子为吸引群众上当受骗，往往编造“天上掉馅饼”、“一
夜成富翁”的神话，通过暴利引诱，许诺投资者高额回报。为了
骗取更多的人参与集资，非法集资者在集资初期，往往按时足额
兑现承诺本息，待集资达到一定规模后，则秘密转移资金或携款
潜逃，使集资参与者遭受经济损失。 
2.编造虚假项目 
不法分子大多通过注册合法的公司或企业，打着响应国家产业政
策、支持新农村建设、实践“经济学理论”等旗号，经营项目由
传统的种植、养殖行业发展到高新技术开发、集资建房、投资入
股、售后返租等内容，以订立合同为幌子，编造虚假项目，承诺
高额固定收益，骗取社会公众投资。有的不法分子假借委托理财
名义，故意混淆投资理财概念，利用电子黄金、投资基金、网络
炒汇、电子商务等新名词迷惑社会公众，承诺稳定高额回报，欺
骗社会公众投资。 
3.以虚假宣传造势  
不法分子为了骗取社会公众信任，在宣传上往往一掷千金，采取
聘请明星代言、在著名报刊上刊登专访文章、雇人广为散发宣传
单、进行社会捐赠等方式，加大宣传力度，制造虚假声势，骗取
社会公众投资。有的不法分子利用网络虚拟空间将网站设在异地
或租用境外服务器设立网站。有的还通过网站、微博、论坛等网
络平台和QQ、微信等即时通讯工具，传播虚假信息，骗取社会
公众投资。一旦被查，便以下线或不按规则操作等为名，迅速关
闭网站，携款潜逃。 
4.利用亲情诱骗  
不法分子往往利用亲戚、朋友、同乡等关系，用高额回报诱惑社
会公众参与投资。有些参与传销人员，在传销组织的精神洗脑或
人身强制下，为了完成或增加自己的业绩，不惜利用亲情、地缘
关系拉拢亲朋、同学或邻居加入，使参与人员范围迅速蔓延，集
资规模不断扩大。 
 

*以上信息均摘自中国银行业监督管理委员会官网 

防范打击非法集资的风险提示 


