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防范“钓鱼网站”实施银行卡诈骗 

 
 
 
 
 
 
 
 
 

   

 
 
 
 
 
 
 

防范ATM盗取银行卡信息 

维护资金安全小贴士 

此类诈骗的常用手法有： 

不法分子利用当事学生缺乏自我保护意识，不了解银行卡账户被他人使用
的风险，通过网络以兼职等幌子，利诱青年学生为他们办理银行卡，然后
进行收购，用于电信诈骗、网银诈骗，得手后赃款快速分批提取。 

防范此类诈骗需注意如下事项： 

银行卡业务风险并不仅限于银行卡资金，持卡人如果出卖个人银行账户，
一旦被不法分子利用作为实施诈骗的工具，持卡人将可能面临潜在的法律
风险和声誉风险。金融消费者切勿为些许小利，随意出卖自己的银行卡账
户。 

此类诈骗的常用手法有： 

（1）通过病毒传播“钓鱼网站”信息。不法分子克隆一个与银行网站几
乎一模一样的网页，并且使用的登录地址也与银行网站的地址非常接近，
然后使用一些病毒程序、垃圾邮件等将假网站地址发送到网银客户的电脑
上，或放在搜索网站上诱骗客户登录，以窃取客户卡号、密码等信息。 

（2）通过手机短信，冒充银行发送诈骗短信。不法分子利用银行名义向
客户发送手机诈骗短信，声称客户中奖或账户被他人盗用等，要求客户尽
快登录到短信中指定的网站进行身份验证。 

（3）将购物网站作为犯罪平台。不法分子往往以低价引诱被害人进行交
易，通过木马病毒等程序获取被害人的账号及密码，随后盗划卡内资金。 

防范此类诈骗需注意如下事项： 

（1）在网上输入私密信息前，需确认网站地址是否正确；需要登录网上
银行或者电子商务网站时，应直接在网址栏填写正确的网站地址，最好不
要使用检索页来搜索网站。 

（2）对来历不明的短信或电话要提高警惕，不要轻易相信，以免落入诈
骗陷阱。如有疑问，可直接向开户银行咨询。 

（3）注意防范信用卡交易中的风险，不要贪图小利，要选择较为正规的
商店（包括网店）进行交易。 

此类诈骗的常用手法有： 

不法分子多利用晚上人流稀少的时间段对离行式自助机具安装盗卡装置，
或购买ATM配件自行组装山寨机具，并利用盗卡装置盗取银行卡信息。盗
卡装置常安装在ATM等自助机具上或自助银行的门禁系统上。盗卡装置在
材料质地、颜色、装饰等方面与原机器非常吻合，具有极高的仿真性，且
安装极其紧密，不易引起银行清机人员和检查人员的注意。 

防范此类诈骗需注意如下事项： 

（1）通过自助银行门禁系统时不要输入密码。进入自助银行服务区有时
需要在自动门上刷卡（借记卡或信用卡）开门，但不需要密码。持卡人如
遇要求输入密码方可进入时，应及时报警。 

（2）牢记银行通过网点、网站、媒体、ATM屏幕等正常渠道公布的统一
客户服务电话，一旦有吞钞、吞卡等不正常事件发生，不要急于离开自助
设备，也不要轻易相信来历不明的电话号码，而应拨打设备所属银行统一
客户服务电话寻求帮助。 



如何区分银行正规短信通知和诈骗
短信？ 
 
 
 

防范假冒银行以贷款、办理信用卡
为名实施诈骗 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

   

防范电汇诈骗 

正规的银行短消息当中会明确显示银行卡的消费时间、地点、消费金额以
及卡号的尾数几位等明确的信息。而如果是虚假短信的话，由于发送虚假
信息的不法分子并不知道持卡人的真正卡号，因此虚假短信中绝对不会包 

含发生交易的银行卡卡号等信息。此外，银行系统短信使用的是固定的特
殊号码，不会使用普通手机号码，更不会经常变更号码。 

此类诈骗的常用手法有： 

 

（1）以虚构办理贷款、信用卡业务作为犯罪的前置手段。在此类案件中，
不法分子大都先通过网站、当地报纸贷款广告或直接拨打受害人手机等方
式，向受害人推荐相关贷款、信用卡业务，并以此为名，要求受害人支付
一定数额的手续费。 

（2）办理过程不通过银行正规途径。在所谓“办理信用卡”过程中，填
写递交申请资料的过程不在相关银行网点内进行，提交的资料也较为简单，
仅为个人基本资料及身份证复印件，缺乏常规的收入证明等一系列文件。 

（3）使用电讯手段作为犯罪主要手法。不法分子使用电讯任意显号技术
手段，使受害人手机上的来电显示号码为相关银行，以取得受害人信任，
骗取受害人资金。 

（4）不法分子利用真实的银行授信批复加伪造的贷款材料，宣称银行贷
款即将到账，使受害人误认为还款来源有保证。 

防范此类诈骗需注意如下事项： 

（1）不要轻信贷款小广告。金融消费者如需办理贷款业务，请到银行网
点和其他经银监会批准的贷款机构申请办理；要时刻提高警惕，不要轻信
各类贷款小广告，不要轻信在银行网点以外遇到的所谓“贷款推广人员”
或“银行贷款工作人员”，也不要拨打贷款小广告上的联系电话，以免上
当受骗。 

（2）不要轻信来历不明的电话号码、手机短信和邮件。在任何情况下，
银行职员、商店、警方都不会要求金融消费者告知银行账户、卡号、密码
或向来历不明的账户转账。如果遇到上述情况，请金融消费者及时通过正
规渠道报警，以确保个人账户和资金安全。 

（3）不要泄露个人信息。姓名、身份证号、银行账号、银行卡号、密码、
信用卡有效期和验证码都是重要的个人信息，是银行卡服务中身份验证的
必备信息。只要涉及到这些重要信息，都要提高警惕，不要轻易向任何单
位和个人泄露银行账户信息和密码。 

 

此类诈骗的常用手法有： 

（1）不法分子利用非实物交割的特点，以虚拟盘形式虚构交易，先要求
客户汇款到香港公司的资金账户后，不法分子又谎称因交易波动，资金全
部输光，完成诈骗，客户的投资资金其实早被挪作他用。 

（2）不法分子专人陪同办理，且熟悉银行汇款手续，并有意阻挠客户本
人与银行工作人员交流情况，所有凭证都是陪同人填写，客户只要现场按
密码签字即可，在办理结束后陪同人会借故把所有汇款凭证全部收走。 

防范此类诈骗需注意如下事项： 

（1）广大金融消费者要提高警惕，不要轻易相信所谓境外投资业务。应
牢记：一不给陌生人转账和汇款；二不泄露自己的账号和密码；三不使用
他人提供的软件和开启远程协助功能操作网银等。 

（2）为防范电汇诈骗、保护客户资金安全，银行柜员对可疑的汇款会询
问您：是否认识对方，为何转账给对方，是否转到对方“安全账户”，是
否收到过警方防范宣传提示等。您务必配合银行柜员，如实回答问题。 

维护资金安全小贴士 


