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我行积极参与2018年 
 

“3·15国际消费者权益日宣传周” 
 
“远离非法集资，防范金融诈骗，共建和谐金融” 
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3·15国际消费者权益日宣传周 
《警惕非法集资》——案例小漫画 

1 

2 

3 

4 不法分子大多通过注册合法的公司或企业，编造虚假
项目骗取社会公众投资。 

不法分子往往承诺高额回报，并给予一定小恩小惠来
诱惑社会公众参与投资。 

待集资达到一定规模后，则秘密转移资金或携款潜逃，
使集资参与者遭受经济损失。 

消费者往往容易被虚假宣传所影响，加入虚假的投
资项目。 

本页所含信息源于中国人民银行官网 

大华银行（中国）有限公司对本文所含信息的准确性及完整性不作任何保证也不承担任何法律责任 
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3·15国际消费者权益日宣传周 
防范打击非法集资的风险提示 
 

• 非法集资行为不受法律保护，参与非法集资活动受到的损失由参与者自行承担，风险巨大； 
 
• 消费者要提高风险责任意识，对私售理财产品、P2P平台等存在的风险要有清醒的认识，对手

段多样的非法集资行为要提高警惕，谨防受骗，避免“钱袋子”遭受损失。 

非法集资 

常见手段 

非法集资 

风险提示 

• 承诺高额回报 
不法分子为吸引群众上当受骗，往往编造“天上掉馅饼”、“一夜成富翁”的神话，通过暴利引诱，
许诺投资者高额回报。 
 
• 编造虚假项目 
不法分子大多通过注册合法的公司或企业，打着响应国家产业政策、支持新农村建设、实践“经济
学理论”等旗号，经营项目由传统的种植、养殖行业发展到高新技术开发、集资建房、投资入股、
售后返租等内容，以订立合同为幌子，编造虚假项目，承诺高额固定收益，骗取社会公众投资。 
 
• 以虚假宣传造势  
不法分子为了骗取社会公众信任，在宣传上往往一掷千金，采取聘请明星代言、在著名报刊上刊登
专访文章、雇人广为散发宣传单、进行社会捐赠等方式，加大宣传力度，制造虚假声势，骗取社会
公众投资。有的不法分子利用网络虚拟空间将网站设在异地或租用境外服务器设立网站。有的还通
过网站、微博、论坛等网络平台和QQ、微信等即时通讯工具，传播虚假信息，骗取社会公众投资。 
 
• 利用亲情诱骗  
不法分子往往利用亲戚、朋友、同乡等关系，用高额回报诱惑社会公众参与投资。有些参与传销人
员，在传销组织的精神洗脑或人身强制下，为了完成或增加自己的业绩，不惜利用亲情、地缘关系
拉拢亲朋、同学或邻居加入。 
 

 

 

 本页所含信息源于中国人民银行官网 

大华银行（中国）有限公司对本文所含信息的准确性及完整性不作任何保证也不承担任何法律责任  
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1 

不法分子往往降低贷款门槛、隐
瞒实际资费标准，诱导大学生网
贷，甚至陷入“高利贷”陷阱。 

不法分子往往冒充公、检、法、司等国家机关人员，以
事主涉嫌洗钱、诈骗等犯罪活动为由，实施诈骗。 

不法分子往往冒充网店商家，以
退款为由或发送含有木马的红包，
窃取消费者个人信息。 

2 
待客户将资金存入后或提供银行信息后，不法分子便利用窃取的消费者个
人信息将客户资金转走，令消费者蒙受重大损失。 

3·15国际消费者权益日宣传周 
《防范金融诈骗、远离校园网贷、注重个人信息保护》——案例小漫画 

 

 

 本页所含信息源于中国银行业监督管理委员会与上海市银行同业公会官网、中国银行业监督管理委员会四川分局和上海市金融消费纠纷调解中心微信公众号 
大华银行（中国）有限公司对本文所含信息的准确性及完整性不作任何保证也不承担任何法律责任 
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3·15国际消费者权益日宣传周 
防范金融诈骗的风险提示 
 

1.请务必妥善保管好自己的个人银行卡及密码，任何情况下都不要轻易向其它人透露账户信息，更
不能向不明账户进行转账。对来历不明的电话或短信要提高警惕，不要轻信，以免落入诈骗陷阱。
如有疑问，可直接拨打开户银行的客户服务电话确认，如遇资金被骗，应及时向公安机关报案。 

 
2.不要轻信街头广告等非正规宣传内容。客户如需办理贷款业务，应通过正规途径，如前往银行网
点和其他经银监会批准的贷款机构。不要轻信在银行网点外遇到的所谓“贷款推广人员”或“银行
贷款工作人员”，不要拨打贷款小广告上的联系电话，以免受骗上当。 

 
3.在网上输入私密信息前，需确认网站地址是否正确；需要登录网上银行或电子商务网站时，应直
接在网址栏填写正确的网站地址，请不要使用检索页来搜索网站，更不应轻易通过他人发来的网站
链接登录相关银行网站，以免误入“钓鱼网站”而遭受损失。 

金融诈骗
常见手段 

大华银行防
范金融诈骗
风险提示 

• 电话诈骗 
1.虚构子女绑架，利用电话录音（如孩子的哭声）造成家人恐慌，要求家人汇款赎人。 
2.冒充亲友，以车祸、生病、违法需交纳款项等为由实施诈骗。 
3.冒充电信局人员，以电话欠费等名义实施诈骗。 
4.冒充公、检、法、司等国家机关人员，以事主涉嫌洗钱、诈骗等犯罪活动为由，实施诈骗。 
5.谎称事主中奖，要求事主缴纳个人所得税、服务费和手续费等实施诈骗。 
 
• 短信诈骗 
1.发送短信称事主的银行卡在异地刷卡消费，待事主回电时，不法分子假冒银行工作人员实施诈骗。 

2.通过短信发送银行账号及“速汇款”等信息，行骗碰巧要汇款的事主。 

 
• 网络诈骗 

1.假借银行名义，通过制作虚假广告、群发短信等方式，以“无抵押、无担保、低息贷款”为诱饵，
诱使客户与其联系。 
2.利用QQ向客户发送含有木马的程序包，或诱导客户进入钓鱼网站直接下载此类程序包，在客户
安装该程序包过程中完成木马程序的安装，从而窃取客户网银信息。 
 

 

 

 本页所含信息源于中国银行业监督管理委员会和上海市银行同业公会官网 

大华银行（中国）有限公司对本文所含信息的准确性及完整性不作任何保证也不承担任何法律责任 
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3·15国际消费者权益日宣传周 
远离校园网贷的风险提示 
 

1.要严密保管个人信息及证件。学生群体应该注意好自己的隐私保护，包括个人信息及证件等，防
止被心怀不轨者利用，造成个人声誉、利益损失； 
 
2.贷款一定要到正规平台。现如今各银行业金融机构都有专门针对学生群体的助学贷款等项目，当

遇到资金问题时，学生群体要加强与辅导员、学生管理部门等的沟通交流，防止不法分子趁虚而入； 
 
3.贷款一定要用在正途上。大学生应当适度消费，继承勤俭节约的优良传统，提高自身风险意识，
不能为了满足眼前享乐和攀比心理而过度消费，甚至对自身和家庭造成不可磨灭的伤害。 

校园网贷
的危害   

如何防止掉
入校园网贷
的“陷阱”  

随着网贷机构的异军突起，一些P2P平台不断向高校拓展业务，部分网络平台采取虚假宣传的方式，
降低贷款门槛、隐瞒实际资费标准，诱导大学生过度消费，甚至陷入“高利贷”陷阱，侵犯大学生
权益，已经引发部分家庭陷入严重的困难境地，造成严重影响，对参与校园网贷的学生造成不可磨
灭的伤害，社会影响极为恶劣。 

1.不得向未满18周岁的在校大学生提供网贷服务； 

 
2.不得以歧视性欺骗性语言或其他手段进行虚假欺诈宣传、促销； 

 
3.不得捏造、散布虚假信息或不完整信息； 
 
4.不得自行或委托、授权第三方在互联网等电子渠道以外的物理场所宣传、推介项目或产品； 
 
5.不得以任何形式发放高利贷； 
 
6.不得以非法手段收贷。 

校园网贷
“六不得”  

 

本页所含信息源于中国银行业监督管理委员会四川分局 

大华银行（中国）有限公司对本文所含信息的准确性及完整性不作任何保证也不承担任何法律责任 
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3·15国际消费者权益日宣传周 
注重个人信息保护小贴士 

保护个人信
息三步走 

  

1.管好手 
-不要为了小礼品随便填写涉及个人隐私的问卷； 
-不要连没有密码的公共Wi-Fi； 

-不要扫来路不明的二维码； 
-不要在网上晒和隐私密切相关的内容； 
-不要在群聊中涉及太多个人信息。 
-在发照片之前，千万要记得先将关键个人信息打码。另外，手机里尽量不要存身份证、护照等重
要证件的电子版，一旦手机存储内容被盗取，后果将尤为严重。 
 
2.长点心  
-在公共电脑上不要保存自己的帐号密码，使用后及时清除自己的使用痕迹；  
-尽量少授权APP“允许使用定位服务”，关闭查找附近的人等功能；  
-对于有具体信息的快递单、订单发票、火车票等及时销毁后再丢弃；  
-在非必要的场合，不要轻易填写自己的真实姓名、手机号、身份证号；  
-避免在公共电脑上登录自己的网银、支付宝等涉及财产的帐号；  
-关闭“小额免密”功能，采用手机验证码支付密码双重保护的支付模式；  
-不要点击可疑网站，关闭QQ、微信等对于不明应用的授权；  

-旧手机、旧电脑先去专业维修店进行数据彻底清除后，再进行转卖回收。   
 

3.有力维权  

-根据《关于加强网络信息保护的决定》，遭遇信息泄露的个人有权要求网络服务提供者删除有关
信息或者采取其他必要措施予以制止。  
-如果是不法分子暗箱操作出卖了消费者的个人信息，根据《中华人民共和国侵权责任法》《中华
人民共和国消费者权益保护法》等相关法律法规，消费者可以向法院提起诉讼，要求侵权人赔礼道
歉、停止侵害、消除影响、赔偿损失等，进一步保护自己的合法权益。  
-如果网络上有公开发布的个人隐私信息，网民可以通过与网站沟通来进行删除。情节严重的，可
以向公安部门报案。   
 

 

本页所含信息源于上海市金融消费纠纷调解中心微信公众号 

大华银行（中国）有限公司对本文所含信息的准确性及完整性不作任何保证也不承担任何法律责任 



Thank You 


