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“提升持卡人安全用卡意识，构建良好银行卡支付环境” 
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普及金融知识万里行 
7月支付安全宣传月《移动支付安全》——案例小漫画 

本页所含部分信息源于上海银银行同业公会微信公众号 

大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任 



4 

普及金融知识万里行 
7月支付安全宣传月《移动支付安全》——案例小漫画 

本页所含部分信息源于上海银银行同业公会微信公众号 

大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任 



5 

普及金融知识万里行 
7月支付安全宣传月《移动支付安全》——案例小漫画 

本页所含部分信息源于上海银银行同业公会微信公众号 

大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任 



6 

自2017年1与1日起，银行和支付机构对经设区的市级及以公安机关认定的出
租、出借、购买银行账户（含银行卡）或者支付账户的单位和个人及相关组
织者，假冒他人身份或者虚构代理关系开立银行账户或者支付账户的单位和
个人，5年内暂停其银行账户非柜面业务、支付账户所有业务，3年内不得为
其新开立账户。人民银行将上述单位和个人信息移交金融信用信息基础数据
库并向社会公布。 
 

账户实名
制管理 

买卖银行账
户和支付账
户、冒名开
户的惩罚机
制 

• 自2016年12月1日起，银行业金融机构(以下简称银行)为个人开立银行结算
账户的，同一个人在同一家银行(以法人为单位，下同)只能开立一个Ⅰ类户，
已开立Ⅰ类户，再新开户的，应当开立Ⅱ类户或Ⅲ类户。银行对本银行行内
异地存取现、转账等业务，收取异地手续费的，应当自本通知发布之日起三
个月内实现免费。 

• 个人于2016年11月30日前在同一家银行开立多个Ⅰ类户的，银行应当对同
一存款人开户数量较多的情况进行摸排清理，要求存款人作出说明，核实其
开户的合理性。对于无法核实开户合理性的，银行应当引导存款人撤销或归
并账户，或者采取降低账户类别等措施，使存款人运用账户分类机制，合理
存放资金，保护资金安全。 

 

 

 本页所含信息源于中国人民银行印发《中国人民银行关于加强支付结算管理防范电信网络新型违法犯罪有关事项的通知》（银发【2016】261号） 

大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任  
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移动支付安
全小贴士 

1.妥善保管个人信息： 
妥善保管好自己的身份证件、银行卡、银行U盾、手机，不要轻易借给他人使用，一旦丢失要立即挂失；不
要轻易向外透露身份证件号码、帐号、卡片信息等；不轻易给任何人发送带有银行卡信息和支付信息的图片。 
 

2.设置个性复杂的密码： 
妥善设置银行卡和各类支付密码，可采用各种符号穿插排列的方式，不使用同一数字、生日、身份证号码等
容易被猜测到的简单密码；不将银行卡密码作为其他网站、APP的密码；为不同银行卡和不同支付账户设置
不同复杂度的密码，并定期更换。 
 

3.谨防诈骗短信： 
不要轻信要求转账、汇款或提供银行卡号、密码和验证码的短信；收到上述短信时，务必与银行客服进行信
息核实；当发现有诈骗行为时，及时向公安机关举报。 
 

4.防范假冒网站： 
不登陆不熟悉的网站，进入网站地址时要仔细核对；不随意打开陌生人发来的链接，特别是即时通讯工具
(短信、QQ、微信等）上传的信息。 
 

5.警惕虚假“二维码”： 

陌生人发送的假红包、中奖信息等包含的二维码很有可能植入病毒，会导致账户信息泄露，被不法分子利用
盗刷网银、网上支付账户，不要随便扫描来路不明的二维码。 
 

6.谨慎使用公共Wi-Fi： 
谨慎使用公共场所的Wi-Fi热点，可以找工作人员确认后连接使用；尽量不用可以直接连接且不需要验证码
或密码的公共Wi-Fi；谨慎使用公共Wi-Fi进行网络购物或网络支付。 
 

7.确保网银终端安全： 
不操作网银时，U盾应及时拔出；及时更新电脑、手机以及其他手持终端的安全防护软件，建议开启自动升
级功能；为终端安装专业安全软件，防范病毒和恶意程序。 
 

8.防范手机使用风险： 
要到官方指定下载APP；手机丢失时，应第一时间致电运营商挂失手机号，将于手机绑定的所有支付业务

(如网银、支付宝、微信支付等）一并解绑，通知亲朋好友手机丢失，防止诈骗；旧手机应由专业机构进行
回收处理，既环保又安全，切勿交与资质存疑的小商小贩随意处理。 
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