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普及金融知识万里行 
8月防范电信网络诈骗宣传月 
《防范电信网络诈骗》——案例小漫画 

 

本页所含信息源于中国银行业监督管理委员会和上海市银行同业公会官网 

大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任 
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本页所含部分信息源于上海市银行同业公会官网 

大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任 
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1.请务必妥善保管好自己的个人银行卡及密码，任何情况下都不要轻易向其它人透露账户信息，更
不能向不明账户进行转账。对来历不明的电话或短信要提高警惕，不要轻信，以免落入诈骗陷阱。
如有疑问，可直接拨打开户银行的客户服务电话确认，如遇资金被骗，应及时向公安机关报案。 

 
2.不要轻信街头广告等非正规宣传内容。客户如需办理贷款业务，应通过正规途径，如前往银行网
点和其他经银监会批准的贷款机构。不要轻信在银行网点外遇到的所谓“贷款推广人员”或“银行
贷款工作人员”，不要拨打贷款小广告上的联系电话，以免受骗上当。 

 
3.在网上输入私密信息前，需确认网站地址是否正确；需要登录网上银行或电子商务网站时，应直
接在网址栏填写正确的网站地址，请不要使用检索页来搜索网站，更不应轻易通过他人发来的网站
链接登录相关银行网站，以免误入“钓鱼网站”而遭受损失。 

金融诈骗
常见手段 

大华银行防
范金融诈骗
风险提示 

• 电话诈骗 
1.虚构子女绑架，利用电话录音（如孩子的哭声）造成家人恐慌，要求家人汇款赎人。 
2.冒充亲友，以车祸、生病、违法需交纳款项等为由实施诈骗。 
3.冒充电信局人员，以电话欠费等名义实施诈骗。 
4.冒充公、检、法、司等国家机关人员，以事主涉嫌洗钱、诈骗等犯罪活动为由，实施诈骗。 
5.谎称事主中奖，要求事主缴纳个人所得税、服务费和手续费等实施诈骗。 
 
• 短信诈骗 
1.发送短信称事主的银行卡在异地刷卡消费，待事主回电时，不法分子假冒银行工作人员实施诈骗。 

2.通过短信发送银行账号及“速汇款”等信息，行骗碰巧要汇款的事主。 

 
• 网络诈骗 

1.假借银行名义，通过制作虚假广告、群发短信等方式，以“无抵押、无担保、低息贷款”为诱饵，
诱使客户与其联系。 
2.利用QQ向客户发送含有木马的程序包，或诱导客户进入钓鱼网站直接下载此类程序包，在客户
安装该程序包过程中完成木马程序的安装，从而窃取客户网银信息。 
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