
Discla imer: This mater ial that fol lows is a presentat ion of general background informat ion about the Bank’s act iv i t ies current at the date of the presentat ion. It is informat ion  

given in summary form and does not purport to be complete. It is not to be rel ied upon as advice to investors or potentia l investors and does not take into account the 

investment object ives, f inancial s ituat ion or needs of any part icular investor . This mater ial should be considered with professional advice when decid ing if an investment is 

appropriate. UOB Bank accepts no liabil ity whatsoever with respect to the use of this document or its content. 

 

金融知识普及 
警惕防范金融诈骗 

“提升风险防范能力，警惕金融诈骗危机” 
“提升金融素养，争做金融好网民” 
 
 

Private & Confidential 
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本页所含信息源于中国银行业监督管理委员会和上海市银行同业公会官网 

大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任 

金融知识普及 
《信息安全无小事》——案例小漫画 

 



3 

本页所含部分信息源于上海市金融消费纠纷调解中心微信公众号 

大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任  

金融知识普及 
《警惕虚假“二维码”》——案例小漫画 
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金融知识普及 
老年人如何防范金融诈骗 

提高警惕
  

1.莫贪便宜，抵御高收益诱惑 
 
• 不要轻易相信所谓的高息“保险”、高息“理财”，不被小礼品打动，不接收“先返息”之类的

诱饵。 
• 通过正规渠道购买金融产品，购买保险过程中要尽量做到“三查、两配合”，即通过保险公司网

站、客户热线或监管部门、行业协会网站查人员、查产品、查单证，配合做好转账缴费、配合做
好回访。 
 

 

2.防止个人和家庭信息外泄 
 
• 注意保护个人信息，不要轻易将个人资料告知他人。 
• 请务必妥善保管好自己的个人银行卡及密码，任何情况下都不要轻易向其它人透露账户信息，更

不能向不明账户进行转账。 
• 根据我国法律规定，公安机关、检察机关、法院在侦查办案中都不会通过电话询问群众家中存款

情况以及要求转账等。 
 
 

3. 警惕金融诈骗风险 
 
• 对来历不明的电话或短信要提高警惕，不要轻信，以免落入诈骗陷阱。如有疑问，可直接拨打开

户银行的客户服务电话确认，如遇资金被骗，应及时向公安机关报案。 
• 不要轻信街头广告等非正规宣传内容。客户如需办理贷款业务，应通过正规途径，如前往银行网

点和其他经银监会批准的贷款机构。不要轻信在银行网点外遇到的所谓“贷款推广人员”或“银
行贷款工作人员”，不要拨打贷款小广告上的联系电话，以免受骗上当。 

 

 

本页所含信息源于中国银行保险监督管理委员会防范非法集资宣传教育参考资料、中国银行业监督管理委员会和上海市银行同业公会官网及搜狐公众号 
大华银行（中国）有限公司对本页所含信息的准确性及完整性不作任何保证也不承担任何法律责任 
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移动安全小
贴士 

1.妥善保管个人信息： 
妥善保管好自己的身份证件、银行卡、银行U盾、手机，不要轻易借给他人使用，一旦丢失要立即挂失；不
要轻易向外透露身份证件号码、帐号、卡片信息等；不轻易给任何人发送带有银行卡信息和支付信息的图片。 
 

2.设置个性复杂的密码： 
妥善设置银行卡和各类支付密码，可采用各种符号穿插排列的方式，不使用同一数字、生日、身份证号码等
容易被猜测到的简单密码；不将银行卡密码作为其他网站、APP的密码；为不同银行卡和不同支付账户设置
不同复杂度的密码，并定期更换。 
 

3.谨防诈骗短信： 
不要轻信要求转账、汇款或提供银行卡号、密码和验证码的短信；收到上述短信时，务必与银行客服进行信
息核实；当发现有诈骗行为时，及时向公安机关举报。 
 

4.防范假冒网站： 
不登陆不熟悉的网站，进入网站地址时要仔细核对；不随意打开陌生人发来的链接，特别是即时通讯工具
(短信、QQ、微信等）上传的信息。 
 

5.警惕虚假“二维码”： 

陌生人发送的假红包、中奖信息等包含的二维码很有可能植入病毒，会导致账户信息泄露，被不法分子利用
盗刷网银、网上支付账户，不要随便扫描来路不明的二维码。 
 

6.谨慎使用公共Wi-Fi： 
谨慎使用公共场所的Wi-Fi热点，可以找工作人员确认后连接使用；尽量不用可以直接连接且不需要验证码
或密码的公共Wi-Fi；谨慎使用公共Wi-Fi进行网络购物或网络支付。 
 

7.确保网银终端安全： 
不操作网银时，U盾应及时拔出；及时更新电脑、手机以及其他手持终端的安全防护软件，建议开启自动升
级功能；为终端安装专业安全软件，防范病毒和恶意程序。 
 

8.防范手机使用风险： 
要到官方指定下载APP；手机丢失时，应第一时间致电运营商挂失手机号，将于手机绑定的所有支付业务
(如网银、支付宝、微信支付等）一并解绑，通知亲朋好友手机丢失，防止诈骗；旧手机应由专业机构进行
回收处理，既环保又安全，切勿交与资质存疑的小商小贩随意处理。 

金融知识普及 
移动金融安全 

本页所含信息源于上海银银行同业公会微信公众号 

大华银行（中国）有限公司对本文所含信息的准确性及完整性不作任何保证也不承担任何法律责任 
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