
Discla imer: This mater ial that fol lows is a presentat ion of general background informat ion about the Bank’s  act iv i t ies current at the date of the presentat ion. It is informat ion  
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investment object ives, f inancial s ituat ion or needs of any part icular investor . This mater ial should be considered with professional advice when decid ing if an investment is 

appropriate. UOB Bank accepts no liabil ity whatsoever with respect to the use of this document or its content. 

我行积极参与2019年 
 

“金融知识普及月，金融知识进万家
争做理性投资者，争做金融好网民” 
 

活动 
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金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 

 
“普及金融知识，防范金融风险，共建小康社会” 
 
 
“正确使用金融服务，倡导理性消费投资” 
 
 
“提升金融素养，争做金融好网民” 
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本页所含信息部分源于人民银行 “金融消费者权益日”宜传手册（2019） 

一图让你秒获 

防骗技术大礼包 
-要注意这几点- 

一图让你秒获 

防骗技术大礼包 
-要注意这几点- 

一图让你秒获 

防骗技术大礼包 
-要注意这几点- 

认准“金融资质” 

只有金融从业资格的机构才能发布相应的金融广告 
只有金融业务资质的机构才具有放贷资质 
只有经人民银行批准有吸收存款权利的金融机构才能向公众吸收存款 

1 

消费者可以通过“国家企业信用信息公示系统”查询机构的经营范
围，通过我国金融管理部门的官方网站查询受监管的机构名单。 
国家企业信用信息公示系统： 
http://www.gsxt.gov.cn 
中国人民银行官网： 
http://www.pbc.gov.cn 
银保监会官网： 
http://www.cbrc.gov.cn 
证监会官网： 
http://www.csrc.gov.cn 
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警惕“夸张描述” 

勿信“承诺保证” 

勿信金融广告中明示/暗示的“保本”、“无风险”、“保收益” 
勿信网贷平台承诺“低利息”、“无抵押”、“无担保”的无门槛

贷款 
勿信以各种投资项目向公众筹集资金，并承诺在一定期限内“还本

付息”、“高额回报”的机构 

消费者若在生活中发现涉嫌非法集资行为，可向司法部门或各行业
监管部门进行咨询。 
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不盲目相信金融广告中产品收益“投资回报率超过10%” 
不盲目相信网贷平台发布的“无征信秒过”、“一分钟放款”口号 
不盲目相信各种所谓“明星站台”、“专家推荐”的造势宣传 

消费者若因非法集资行为造成损失，可向公安机关报案。但一旦参
与非法集资，损失由参与者自行承担，不受法律保护。 

一图让你秒获 

防骗技术大礼包 
-要注意这几点- 

小心“非法销售人员” 4 

小心陌生电话推销的金融产品或金融服务 
小心主动找上门的所谓“放贷机构”或“信贷专员” 
小心“熟人介绍”、“专家推荐”的“低风险”、“高回报” 投资产品 
不与银行、保险公司从业人员个人签订理财协议或投资合同 

 
有些参与传销人员，在传销组织的精神洗脑或人身强制下，为了完成或增
加自己的业绩，不惜利用亲情、地缘关系拉拢亲朋、同学或邻居加入，使
参与人员范围迅速蔓延，集资规模不断扩大。 

提高“风险责任意识” 5 

注意金融广告中应标明“投资有风险”的字样 
拒绝签署网贷平台“无需见面传真合同”或“不平等合同” 
正确评估自身的风险承受能力，不被小利小惠打动，清醒的认识私售理财

产品、私募基金、P2P平台等存在的风险 

注意“合理规划理财” 7 

不盲目追求高收益 
清楚了解借款成本 
学会跟踪和评估自身的债务水平，预留能应对重大外部冲击（如失业、

事故等）的高流动性资产 
 

非法网贷平台往往以“小额贷款公司”等各种名义招揽生意，与借款人签
订借款合同，制造民间借贷假象，并以违约金、保证金等各种名目骗取受
害人签订虚高借款合同、阴阳合同及房产抵押合同等明显不利于借款人的
合同。 

保证“个人信息安全” 6 

妥善保管含个人信息的单据、证件复印件 
不随意扫描公共场合来路不明的二维码 
不在不明网站上填写个人信息 
不连接没有确认来源的公共Wi-Fi 

 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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本页所含信息源于中国银行业监督管理委员会和上海市银行同业公会官网 

《防范电信网络诈骗》——案例小漫画 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 



5 本页所含部分信息源于上海市银行同业公会官网 

《谨防电信网络诈骗》——案例小漫画 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 



金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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 本页所含信息源于重庆市银保监局2019年“普及金融知识万里行”活动宣教内容 

如何防范电信网络诈骗 

1.克服“贪利”思想，不要轻信麻痹，谨防上当。 

2.不要轻易将自己或家人的身份、通讯信息等家庭、个人资料泄露给他人。 

3. 遇到疑似电信诈骗时，不要盲目轻信，要多作调查印证。 

4.正确使用银行卡及银行自助机。 

5.日常应多提示家中老人、未成年人注意防范电信诈骗，提高老人、未成年人的安全防范意识。 

世上没有免费的午餐，天上不会掉馅饼。对犯罪份子实施的中奖诈骗、虚假办理高息贷款或信用卡套现诈骗及虚假致富信息转让
诈骗，不要轻信中奖和他人能办理高息贷款或信用卡套现及有致富信息转让，一定多了解和分析识别真伪，以免上当受骗。 

对于家人意外受伤害需抢救治疗费用、朋友急事求助类的诈骗短信、电话，要仔细核对，不要着急恐慌，轻信上当，更不要上当
将“急用款”汇入犯罪份子指定的银行账户。 

对接到培训通知、冒充银行、公检法机构等声称银行卡升级和虚假招工、婚介类的诈骗，要及时向本地的相关单位和行业或亲临
其办公地点进行咨询、核对，不要轻信陌生电话和信息，培训类费用一般都是现款交纳或者对公转账，不应汇入过个人账户，不
要轻信上当。对于来电声称是公安、检查、法院、银行等的电话号码，务必多方印证，尝试回拨电话核实，防止犯罪分子利用改
号软件等手法冒认电话号码。 

到银行自动柜员机（ATM、CRS等）存取遇到银行卡被堵、被吞等以外情况，认真识别自动柜员机的“提示”真伪，千万不要
轻信和上当，最好拨打自动柜员机所属银行电话的客服中心了解查问，与真正的银行工作人员联系处理和解决。 

犯罪分子通常喜欢选择相对容易上当受骗的老年人、未成年人作为诈骗目标，作为子女或者父母，除了自己注意防范电信诈骗外，
应积极主动向加重老人、未成年人传递防诈骗的知识，为我们敬爱的长辈和需要呵护的下一代筑起防诈骗的知识围墙。 
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《拒绝校园网贷》——案例小漫画 

本页所含部分信息源于上海银行同业公会微信公众号 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 



本页所含信息源于上海市金融消费纠纷调解中心微信公众号  8 

《个人信息保护》——案例小漫画 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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1 

2 

3 

4 不法分子大多通过注册合法的公司或企业，编造虚假
项目骗取社会公众投资。 

不法分子往往承诺高额回报，并给予一定小恩小惠来
诱惑社会公众参与投资。 

待集资达到一定规模后，则秘密转移资金或携款潜逃，
使集资参与者遭受经济损失。 

消费者往往容易被虚假宣传所影响，加入虚假的投
资项目。 

本页所含部分信息源于中国银行保险监督管理委员会防范非法集资宣传教育参考资料 

《警惕非法集资》——案例小漫画 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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 本页所含部分信息源于中国银行保险监督管理委员会防范非法集资宣传教育参考资料 

我之前的银行客户经理小李，介绍我
个明星企业，正在向公众募集资金。 
年利息固定30%，每个月还额外返息
10%呢！ 

明星企业？你了解这家公司
的性质吗？ 

有营业执照不等于不会犯罪。未
经金融监管部门批准的企业向公

众吸收资金都属于非法集资！ 
金牌牌照有很多，只有银行牌照
可以吸收存款。 

当然！人家公司可有正规
营业执照和金牌牌照呢！ 

熟人介绍你就信？ 
你有没有查过政府网站，看这家
企业是否是国家批准的上市公司，
是否能发行公司股票、债券等？ 

小李推荐的不会有问题的！ 
这个公司可是银行的合作单
位，都是有银行担保的！ 

………… 

………… 

那你有没有通过银行官方
官网了解过有没有这个所
谓的合作伙伴？ 

你有没有拨打过银行官方客
服热线确认银行真的是担保
方吗？ 

我钱都投进去了！那怎么办？ 

根据我国相关法律法规规定，
非法集资不受法律保护，参与
非法集资风险自担。 
你赶紧到就近公安机关进行举
报！ 

但我每个月都拿到收益的呀！
小李还跟我签订了协议，我
还有收据的。 

庞氏骗局懂不懂？ 

高回报率不可信！
天上不会掉馅饼！ 

《识别防范非法集资》——案例小漫画 

 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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 本页所含信息源于重庆市银保监局2019年“普及金融知识万里行”活动宣教内容 

非法集资的常见类型 

1.通过发行有价证券、认领股份、会员卡
或债务凭证等形式吸收资金。 

2.对物业地产等资产进行等份分割，通过
出售其份额的处置权并承诺售后返租、售
后回购、定期返利等方式进行高息集资。 

3.利用民间会社形式进行非法集资。 

4.以签订商品经销等经济合同的形式进行
非法集资。 

5.以发行或变相发行彩票的形式进行非法
集资。 

6.利用传销或秘密串联的形式进行非法集
资。 

7.利用果园种植、庄园开发、养老公寓投
资、生态环保投资等名义进行非法集资。 

10.利用现代电子网络技术构造的“虚拟”
产品，如“电子商铺”、“电子百货”投资
委托经营等方式进行非法集资。 

9.利用互联网设立投资基金的形式进行非法
集资。 

8..利用“电子黄金投资”形式进行非法集
资。 

11.假冒民营银行发售原始股或吸收存款。 

12.非融资性担保企业以开展担保业务为名
非法集资。 

13.假冒或者虚构国际知名公司设立网站，
并在网上发布销售境外基金、原始股等信息，
诱骗群众投资。 

14.以“养老”的旗号，以高额回报、提供
养老服务为诱饵，引诱老年群众“加盟投
资”。 

15.以高价回购收藏品为名非法集资。 

16.假借P2P网络借贷平台非法集资。 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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1 不法分子往往在宣传上一掷千金，聘请明星代言、名
人站台，制造虚假声势，骗取社会公众投资。 

3 消费者往往相信这类造势宣传，陷入以“虚拟货币”、
“金融互助”、“社会捐赠”等为幌子的陷阱。 

4 
因“庞氏骗局”本质，注定了崩盘的命运，最终使得
投资者哭诉无门。 2 

不法分子通过在各大广播电视、网络媒体发布广告，
甚至通过网站、微博、论坛等网络平台和QQ、微信等
即时通讯工具，传播虚假信息。 

《谨防投资理财陷阱》——案例小漫画 

 

本页中“路易特币”纯属虚构 

 本页所含部分信息源于中国银行保险监督管理委员会防范非法集资宣传教育参考资料 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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1 

非法金融广告通常违规作出保证性承诺，夸大收益，
且未标注显著 “广告”。 

不法分子通过电视网络平台投放大量非法金融广告。 

 

2 

3 非法金融广告通过高额回报引诱消费者回拨电话并诱
导消费者投资。 

4 虚假或引人误解的宣传导致众多消费者蒙受巨大损失。 

 

本页所含信息源于人民银行 “金融消费者权益日”宜传手册（2018） 

《小心非法金融广告》——示例小漫画 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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《树立理财风险意识》——案例小漫画 

 

 

 本页所含信息部分源于重庆市银保监局2019年“普及金融知识万里行”活动宣教内容 

1 
不法分子往往假冒或者虚构国际知名公司设立网站，并在
网上发布销售境外基金、原始股等信息，诱骗群众投资。 

3 
有些已经加入的传销人员，在传销组织的精神洗脑或强制
下，为达业绩，不惜利用亲情、友情关系拉拢亲朋好友加
入，使参与人员迅速蔓延。 

4 
一旦被查，不法分子便以下线不按规则操作等借口，
迅速关闭网站，携款潜逃。 2 

不法分子利用传销或秘密串联的形式发展下线，欺骗群
众投资。 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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本页所含部分信息源于上海市金融消费纠纷调解中心微信公众号 

《警惕虚假“二维码”》——案例小漫画 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 
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本页所含部分信息源于上海银行同业公会微信公众号 

《谨慎连接未知Wi-Fi 》——案例小漫画 

金融知识普及月，金融知识进万家 
争做理性投资者，争做金融好网民 



金融知识普及月，金融知识进万家 

争做理性投资者，争做金融好网民 
移动支付安全小贴士 
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1.妥善保管个人信息： 

本页所含信息源于上海银行同业公会微信公众号 

2.设置个性复杂的密码： 

3.谨防诈骗短信： 

4.防范假冒网站： 

5.警惕虚假“二维码”： 

6.谨慎使用公共Wi-Fi： 

7.确保网银终端安全： 

8.防范手机使用风险： 

妥善保管好自己的身份证件、银行卡、银行U盾、手机，不要轻易借给他人使用，一旦丢失要立即挂失；不要轻易向外透露身份证件
号码、帐号、卡片信息等；不轻易给任何人发送带有银行卡信息和支付信息的图片。 

妥善设置银行卡和各类支付密码，可采用各种符号穿插排列的方式，不使用同一数字、生日、身份证号码等容易被猜测到的简单密
码；不将银行卡密码作为其他网站、APP的密码；为不同银行卡和不同支付账户设置不同复杂度的密码，并定期更换。 

不要轻信要求转账、汇款或提供银行卡号、密码和验证码的短信；收到上述短信时，务必与银行客服进行信息核实；当发现有诈骗
行为时，及时向公安机关举报。 

不登陆不熟悉的网站，进入网站地址时要仔细核对；不随意打开陌生人发来的链接，特别是即时通讯工具(短信、QQ、微信等）上
传的信息。 

陌生人发送的假红包、中奖信息等包含的二维码很有可能植入病毒，会导致账户信息泄露，被不法分子利用盗刷网银、网上支付账
户，不要随便扫描来路不明的二维码。 

谨慎使用公共场所的Wi-Fi热点，可以找工作人员确认后连接使用；尽量不用可以直接连接且不需要验证码或密码的公共Wi-Fi；谨慎
使用公共Wi-Fi进行网络购物或网络支付。 

不操作网银时，U盾应及时拔出；及时更新电脑、手机以及其他手持终端的安全防护软件，建议开启自动升级功能；为终端安装专
业安全软件，防范病毒和恶意程序。 

要到官方指定下载APP；手机丢失时，应第一时间致电运营商挂失手机号，将于手机绑定的所有支付业务(如网银、支付宝、微信支

付等）一并解绑，通知亲朋好友手机丢失，防止诈骗；旧手机应由专业机构进行回收处理，既环保又安全，切勿交与资质存疑的小
商小贩随意处理。 
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