
 

 

 

 

 

关于加强信息保护和支付安全、防范电信网络欺诈的风险提示（三） 

大华银行（中国）有限公司（下称“我行”）非常重视客户的财产安全及合法权益，应中国人民银行办公

厅要求，为进一步加强落实《中国人民银行关于加强支付结算管理 防范电信网络新型违法犯罪有关事项的通

知》、《中国人民银行关于开展整治非法买卖银行卡信息专项行动的通知》及《中国人民银行关于进一步加强

银行卡风险管理的通知》的要求，现就相关风险提示提请您认真阅读并引起重视。 

 

一、 信息安全风险日益凸显 

 

随着人们的生活与互联网的深度融合，为大家带来便捷体验的同时，也导致更多的敏感信息暴露在互联网

环境中，增加了信息安全风险。在此，我们总结了几招保护个人信息、防范安全风险的小技巧，让大家更好的

保护个人信息。 

 

 

二、 网络安全和用卡安全小贴士 

 

1. 加强密码保护。对不同账户设置不同密码，设置密码复杂度高的密码且定期修改并妥善保管密码 

2. 选用安全支付环境。从正规渠道下载客户端，安装正版操作系统和防病毒软件，避免通过公共 WIFI 或公

共计算机进行网络支付 

3. 安全使用条码(二维码)支付。在官方网站下载支付应用，确认支付账户资金变动信息与实际信息一致 

4. 妥善保管卡片和密码。输入密码时进行遮挡，交易时不让卡片脱离视线范围 

5. 正确使用自助设备。使用 ATM 等自助设备前，仔细观察设备机身和周围环境。例如，注意留意自助设备上

是否安装有多余的装置（如摄像头、读卡器等）；密码键盘、出钞口是否有改装或粘贴的痕迹等 

6. 提升个人安全意识。不轻易点击和相信来历不明的邮件、链接、电话和短信。不向他人提供银行卡密码和

手机验证码，不转借个人银行卡和身份认证设备 

7. 保持杀毒软件实时更新 

8. 系统安全补丁实时更新 

 

 

    如有疑问，请拨打我行热线电话 400-166-6388。 
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